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ǿ точки зрения информационноȗ безопасности второȗ квартал 
2017 года стал одним из самых уȔасных за всȬ историȬ. ǯез 
преувеличения, атака :anna&ry в мае и атака *olden(ye�Petya в 
иȬне были вне конкуренции, т.к. от них пострадали почти все 
страны мира и огромное мноȔество компаниȗ, ряд из которых 
восстанавливаȬт свои системы до сих пор. ǽо разным оценкам, 
общиȗ ущерб от ȫтих атак составил от 1 до � млрд. долларов.

ȋти атаки тесно связаны с кибер-воȗнами и усилиями различных 
стран по борьбе с ними. Ǽбе атаки воспользовались уязвимостьȬ, 
обнаруȔенноȗ ǮНǯ, которая была украдена группоȗ хакеров 
Shadow %roNers и опубликована в апреле. ǿуществует ряд 
доказательств, которые указываȬт на ǸНǲǾ как источника атаки 
:anna&ry, в то время как, по мнениȬ многих ȫкспертов, атака 
*olden(ye�Petya была направлена на срыв работы компаниȗ и 
учреȔдениȗ на ȁкраине за день до их ǲня конституции, причем они 
предполагаȬт, что за ȫтоȗ атакоȗ стояла Ǿоссия.

ǽока мы не моȔем официально сказать, что уȔе ведется 
глобальная кибер-воȗна, однако тем или иным образом атаки, 
подобные :anna&ry или Petya, затрагиваȬт каȔдого из нас. На 
фоне шума об ȫтих двух заметных атаках, ȒрȡȑȖе атакȖ ȟȝȜкȜȗțȜ 
ȝрȜȣȜȒȭт ȏеȕ ȒȜлȔțȜȑȜ вțȖȚаțȖȭ. Но ȫто не просто серьезные 
атаки, а, возмоȔно, даȔе более опасные инциденты. ǲерȕкȖе 
ȝȜȝȩткȖ ȝȜвлȖȭтȪ țа вȩȏȜрȩ в такȖȣ ȟтраțаȣ как ȂраțȤȖȭ Ȗ ǿȆǮ, 
ȖȟȝȜлȪȕȡȭ тактȖкȖ кȖȏер�ȦȝȖȜțаȔа в пользу кандидатов, чьи 
политические взгляды совпадаȬт с целями авторов атак �как ȫто 
было в случае с Ȁрампом в ǿȆǮ и ǹе ǽен во Ȃранции�, - вот яркие 
примеры скрытых воȗн, которые осуществляȬтся в кибер-
пространстве и способны заметно повлиять на события в мире.

ǺеȔду тем, рядовые граȔдане еȔедневно сталкиваȬтся с 
многочисленными кибер-преступлениями, в результате которых 
злоумышленники делаȬт огромные прибыли за счет своих Ȕертв.
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В наших отчетах, как и в тех, что публикуȬт другие разработчики 
решениȗ безопасности, мы всегда предоставляем схоȔие 
статистические данные по вредоносным программам� сколько 
новых угроз появилось в отчетном периоде времени, какие типы 
угроз и т.д. ȃотя ȫти цифры интересны и могут стать ярким 
заголовком для новостеȗ, в ȫтом году мы в Panda/abs решили 
поȗти дальше и показать данные, которые несут новыȗ смысл и 
имеȬт реальнуȬ ценность.

ȅтобы посчитать статистику, представленнуȬ ниȔе, мы решили 
не считать все угрозы, которые обнаруиваȬтся сигнатурами �их 
количество моȔет достигать сотен миллионов�, т.к. ȫто известное 
вредоносное ǽǼ, от которого в тоȗ или иноȗ степени защищен 
каждый пользователь с базовым антивирусом.  С другой  
стороны, мы также решили не включать эвристическое 
обнаружение, которое способно обнаруживать ранее 
неизвестные угрозы.

ȋто связано с тем, что профессиональные хакеры проводят 
минимальное тестирование антивирусов для проверки того, 
остаȬтся ли незамеченными их �творения�, а ȫти антивирусы 
вклȬчаȬт сигнатурное и ȫвристическое обнаруȔение. ǲругими 
словами, мы моȔем отбросить ȫти цифры, словно 
пользователи всегда были защищены и никогда не было 
реального риска зараȔения.

Ǻȩ ȏȡȒеȚ ȡчȖтȩватȪ тȜлȪкȜ Ȓаțțȩе ȝȜ țȜвȩȚ ȡȑрȜȕаȚ, țе 
ȜȏțарȡȔȖваеȚȩȚ ȟȖȑțатȡраȚȖ Ȗ ȫврȖȟтȖкȜȗ� вредоносные 
атаки, безфаȗловые атаки и другие атаки, выполненные с 
использованием легитимных системных инструментов, что 
становится все более распространенноȗ практикоȗ в 
корпоративных средах, как мы могли наблȬдать в случаях с 
*olden(ye�Petya в иȬне.

Но как мы будем измерять то, что мы не моȔем обнаруȔить" 
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Дело в том, что фактически мы можем обнаруживать и 
останавливать такие атаки, даже если они никогда ранее не были 
замечены сигнатурами или эвристикой. Для этого мы используем 
набор собственных технологий, формирующий то, что мы 
называем "Контекстный интеллект", который позволяет нам выявлять 
вредоносные модели поведения и создавать улучшенные 
механизмы по кибер-защите от известных и неизвестных угроз.

Технология Контекстного интеллекта помогла нам достичь 
выдающихся уровней обнаружения в тестах, имитирующих атаки, 
происходящие в реальном мире. В тестах AV-Comparatives в 
первом полугодии 2017 года Panda Security показала наилучшие 
результаты в Real-World Protection Test, получив самую высокую 
награду “Advanced+” с помощью нашего Panda Free Antivirus - 
самого простого решения в нашей линейке решений 
информационной безопасности.

Далее, мы проанализировали полученные данные об атаках. Из 
всех машин, которые были защищены решениями Panda Security, 
3,44% из них были атакованы неизвестными угрозами, что выше 
почти на 40% по сравнению с предыдущим кварталом. Если мы 
посмотрим на тип клиента, то среди домашних пользователей и 
малых предприятий таких машин было порядка 3,81% , в то время 
как среди средних и крупных предприятий - около 2,28%.

Домашние пользователи имеют гораздо меньше средств защиты, 
в результате чего они более подвержены атакам. Многие атаки, 
которые успешно были реализованы дома, были легко 
предотвращены в корпоративных сетях прежде, чем они смогли 
оказать какое-то влияние.

Среди наших корпоративных клиентов есть те, кто используют 
традиционные решения, а также те, кто выбрал наше EDR-
решение (Adaptive Defense), который далеко выходит за пределы 
антивируса и предлагает дополнительные  функции, существенно 

расширяя уровни защиты, классифицируя угрозы и осуществляя в 
реальном времени мониторинг всех процессов, запущенных на 
серверах и рабочих станциях, а также предоставляя экспертный 
анализ и пр. В результате этого количество атак, которые 
способны преодолеть все уровни защиты в EDR-решении Adaptive 
Defense, намного меньше соответствующего количества для 
только традиционных технологий безопасности.

2,67% устройств, защищенных традиционными решениями, 
столкнулись с неизвестными угрозами, в то время как таких 
устройств, защищенных с помощью Adaptive Defense, было всего 
1,21%, что показывает более высокие уровни предотвращения атак 
во времени.

Как же эти атаки распределены географически? Мы посчитали 
процент атакованных машин в каждой стране. Чем выше 
процент, тем выше вероятность быть атакованным с 
использованием неизвестных угроз в соответствующей стране.

Сальвадор
Бразилия 

Бангладеш 
Гондурас 

Россия 
Венесуэла 

Колумбия 
Пакистан 
Мексика 
Эквадор

10,85%
10,04%
9,77%
9,44%
8,96%
8,87%
8,29%
8,17%
7,99%
7,67%

Наиболее атакуемые страны

https://chart.av-comparatives.org/chart1.php
http://www.pandasecurity.com/russia/intelligence-platform/
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Ǯвстрия 
ǯельгия 

Ǳермания 
ȍпония 

Нидерланды 
ǲания 

Ȃинляндия 
ǿловения 
Норвегия 

Ȇвеция

1,1��
1,0��
0,�7�
0,�0�
0,�7�
0,71�
0,���
0,���
0,�7�
0,�2�

Ǻенее атакуемые страны

ǿальвадор 
ǯразилия 

ǯангладеш 
Ǳондурас 

Ǿоссия 
Венесуȫла 

Ǹолумбия 
ǽакистан 
Ǻексика 
ȋквадор 
ǯоливия 

Ƕндонезия 
Ȁаȗвань 
Ȁаиланд 

Ƕран 
ǿингапур

10,���
10,0��
�,77�
�,���
�,���
�,�7�
�,2��
�,17�
7,���
7,�7�
7,���
7,�7�
7,���
7,�0�
�,���
�,�0�

ǽолныȗ список стран
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Перу 
Македония

Турция
Парагвай 

Гватемала
Босния и Герцеговина 

Панама
Латвия

Аргентина
Литва

Сербия
Болгария

Чехия
 Уругвай
Хорватия

Гонконг
Польша

Чили
Малайзия

Италия
Румыния

Словакия
Коста-Рика

ЮАР

США 
Канада 
Венгрия 
Греция

Испания
Франция

Кипр 
Швейцария 
Португалия 

Великобритания 
Пуэрто-Рико 

Австрия 
Бельгия 

Германия 
Япония 

Нидерланды 
Дания 

Финляндия 
Словения 
Норвегия 

Швеция

5,62%
5,59%
5,18%
5,11%
5,03%
4,69%
4,62%
4,40%
4,35%
4,18%
4,10%
4,03%
4,00%
3,69%
3,65%
3,61%
3,61%
3,39%
3,39%
3,28%
3,21%
2,86%
2,25%
2,16%

1,99%
1,80%
1,71%
1,55%
1,50%
1,49%
1,48%
1,44%
1,41%
1,35%
1,25%
1,14%
1,06%
0,97%
0,90%
0,87%
0,71%
0,64%
0,64%
0,47%
0,42%
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�.ВǵǱǹȍǲ НǮ ǸВǮǾȀǮǹ



ȋтот квартал был четко отмечен двумя главными атаками. ǽервая 
атака :anna&ry случилась в мае, и она устремилась во все 
корпоративные сети в каȔдом уголке нашеȗ планеты.

:anna&ry � ȜȒțа Ȗȕ крȡȝțеȗȦȖȣ атак в ȖȟтȜрȖȖ� ȃотя в прошлом 
были атаки, когда количество Ȕертв или скорость их 
распространения были выше �например, %laster или S4/ Slammer�, 
но все Ȕе ущерб, вызванныȗ теми атаками, остался в тени от их 
стремительного распространения. В случае Ȕе с :anna&ry, мы 
говорим о шифровальщике с функциональностьȬ червя, а ȫто 
означает, что каȔдая зараȔенная сеть не смогла избеȔать 
шифрования. ȁчтите, что мы говорим о более чем 2�0 000 
пораȔенных компьȬтеров, при ȫтом ущерб составил от 1 до � 
миллиардов долларов ǿȆǮ. ǽолучается, средниȗ ущерб 
составил от � �00 до свыше 17 000 долларов в пересчете на 
каȔдыȗ компьȬтер. ǽоȫтому моȔно с уверенностьȬ сказать, что 
ȫто была самая разрушительная атака в истории.

ǲля получения подробного анализа того, что случилось, и 
необходимых рекомендациȗ, вы моȔете посмотреть вебинар про 
атаку :anna&ry, которыȗ провел Ȁехническиȗ директор Panda/abs 
ǹуис Ǹорронс.

Вторая серьезная атака в ȫтом квартале - ȫто *olden(ye�Petya, 
своего рода остаточные толчки после землетрясения :anna&ry. 
Несмотря на то, что большинство его Ȕертв были сосредоточены в 
определенном регионе �особенно на ȁкраине�, тем не менее, Ȝт 
țее ȝȜȟтраȒалȖ кȜȚȝаțȖȖ Ȗȕ ȏȜлее чеȚ �0 ȟтраț ȚȖра.

Ȁщательно спланированная атака была проведена с 
использованием бухгалтерского ǽǼ под названием 0e'oc, очень 
популярного на ȁкраине. ǵлоумышленники взломали сервер 
обновлениȗ ȫтоȗ программы, а потому лȬбоȗ компьȬтер с 
установленноȗ программоȗ 0e'oc, мог быть автоматически 
зараȔен при установке обновлениȗ. 

Взгляд на 
квартал

�
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http://www.pandasecurity.com/mediacenter/news/wannacry-adaptive-defense/
https://www.youtube.com/watch?v=I6Qsq-r64C8
http://www.pandasecurity.com/mediacenter/malware/goldeneye-petya-ransomware/
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ȋта атака была слоȔна и очень опасна. ǵдесь не только 
зашифрованные фаȗлы, но такȔе и главная загрузочная область 
в тех случаях, где подклȬченныȗ пользователь имел права 
администратора. ǿперва он показался таким Ȕе вымогателем, 
как и :anna&ry, но после проведения тщательного анализа 
данноȗ угрозы мы увидели, что авторы атаки не имели намерениȗ 
разрешить восстановление зашифрованных данных. 

ǸаȔется очевидным, что в случае с *olden(ye�Petya мы 
столкнулись с направленноȗ атакоȗ, предназначенноȗ для срыва 
работы компьȬтеров в компаниях и учреȔдениях ȁкраины. Но как 
и в случае с оруȔием массового пораȔения, сопутствуȬщиȗ 
ущерб неизбеȔен. ǽосле проникновения *olden(ye�Petya в 
корпоративнуȬ сеть, он распространяется с использованием 
широкого набора ȫффективных техник. Ƕностранные компании 
с офисами на ȁкраине такȔе были зараȔены. 

ȅерез несколько днеȗ после атаки правительство ȁкраины 
открыто обвинило ǾоссиȬ в совершении нападения.

В презентации, которуȬ Вы моȔете посмотреть здесь, Panda/abs 
выполнила разбор клȬчевых моментов ȫтоȗ атаки и ее авторов.

ȆȖȢрȜвалȪȧȖкȖ
:anna&ry и *olden(ye�Petya отвлекли на себя все внимание 
общественности, țȜ ȏȩла Țаȟȟа Ȗ ȒрȡȑȖȣ ȦȖȢрȜвалȪȧȖкȜв. ǯыл 
атакован веб-хостинг 1ayana в ȌȔноȗ Ǹорее, где 
шифровальщики зашифровали данные на 1�� серверах /inu[. 

ǵлоумышленники требовали выкуп в размере 1,�2 млн. долларов 
ǿȆǮ. Ǹомпания вела переговоры с преступниками и сократила 
ȫту цифру до 1 млн. долларов, выплатив ее в три платеȔа.

ǸȖȏер�вȜȗțȩ
ǲве крупные атаки 2017 года породили подозрения, что за ними 
могут стоять правительства определенных стран �ǸНǲǾ в случае с 
:anna&ry и Ǿоссия в случае с *olden(ye�Petya�. Но ȫто только 
всего лишь два случая в море более или менее таинственных воȗн, 
которые происходят в кибер-пространстве.

Ǽсновные игроки в ȫтоȗ игре кибер-воȗн - ȫто обычные 
подозреваемые� ǿȆǮ, Ǿоссия, ǸНǲǾ« но удивительно, что Ǹитаȗ за 
последние несколько месяцев как-то выпал из ȫтого списка, т.к. он 
не был вовлечен во все ȫти скандалы. ǳдинственным обȨяснением 
ȫтому моȔет быть соглашение о кибер-безопасности, 
подписанное меȔду ǿȆǮ и Ǹитаем в 201� году, хотя вполне 
возмоȔно, что они продолȔаȬт свои атаки, которые попросту еще 
не были выявлены.

ǿȆǮ явно обеспокоены атаками на американские компании и 
учреȔдения. ǿамуил ǹаȗлс, Ƕсполнительныȗ директор Ǹибер-
дивизиона в Ǻинистерстве внутреннеȗ безопасности �'+S�, 
свидетельствовал перед Ǹомитетом по разведке ǿената ǿȆǮ о 
том, что хакерские атаки, поддерȔиваемые россиȗским 
правительством, направлены на системы, связанные с 
президентскими выборами в более чем 21 штате.

Ǹомитет по разведке Ǹонгресса ǿȆǮ провел слушания, чтобы 
обсудить последствия россиȗских хакерских атак на 
президентские выборы 201� года. ǲȔех ǲȔонсон, бывшиȗ 
секретарь Ǻинистерства внутреннеȗ безопасности в 
администрации Ǽбамы, напомнил, что ǽрезидент Ǿоссии 
Владимир ǽутин отдал приказ о нападении ȟ ȤелȪȬ ȝȜвлȖȭтȪ țа 
ȖȟȣȜȒ ȝреȕȖȒеțтȟкȖȣ вȩȏȜрȜв в ǿȆǮ. Ǽн такȔе утверȔдал, что с 
помощьȬ данных атак хакеры не смогли сфальсифицировать 
результаты выборов.

http://www.pandasecurity.com/mediacenter/panda-security/webinar-petya-ransomware-outbreak/
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В иȬне правительство ǿȆǮ выпустило предупреȔдение, обвинив 
правительство ǸНǲǾ в серии кибер-атак, проведенных с 200� года, 
и предупредив о том, что в будущем могут быть совершены новые 
удары. ǽредупреȔдение, которое поступило от Ǻинистерства 
внутреннеȗ безопасности и ȂǯǾ, относилось к группе хакеров 
´+idden &obraµ, которые помимо всего прочего атаковали ǿǺǶ, 
аȫрокосмическуȬ и финансовуȬ отрасли, а такȔе критическуȬ 
инфраструктуру в ǿȆǮ и других странах мира. 

Название �+idden &obra� не так известно, но ȫта группа известна 
такȔе под названием ´/a]arus *roup,µ и она была связана с 
такими атаками, как взлом Sony в 201� году.

Ǯнализируя все данные и улики по деятельности +idden &obra� 
/a]arus *roup, вы смоȔете прямиком выȗти на саму 
:anna&ry, делая по пути остановки на атаки финансовых 
учреȔдениȗ, таких как атака на Ȅǯ ǯангладеша.

Во время саммита *artner Security 	 RisN 0anagement, которыȗ 
состоялся в иȬне в Вашингтоне, бывшиȗ директор ȄǾȁ ǲȔон 
ǯреннан сказал, что предполагаемыȗ соȬз меȔду россиȗским 
правительством и кибер-преступниками, которые осуществили 
краȔу аккаунтов в <ahoo, - ȫто всего лишь вершина аȗсберга, и 
что будущие кибер-атаки, осуществляемые правительствами,
будут использовать ȫту формулу, и они станут более частыми.

В том Ȕе выступлении он заявил, что россиȗские спецслуȔбы, на 

деле, не контролируȬтся законом, в то время как в ǿȆǮ все 
наоборот. Ǹто-то моȔет наȗти ȫти высказывания странными, т.к. 
всем известно �благодаря :iNi/eaNs�, что на протяȔении многих лет 
ȄǾȁ взламывала роутеры домашних, корпоративных и публичных 
:i-)i сетеȗ для осуществления таȗноȗ слеȔки.

ǯолее поздние исследования связали взлом с группоȗ ´)ancy 
%earµ, предполоȔительно поддерȔиваемоȗ правительством ǾȂ.

ǽо информации от )inancial Times, в отношении членов 
британского парламента были проведены попытки взлома их 
почтовых аккаунтов с помощьȬ методов brute-force. В ȫтоȗ атаке 
такȔе подозреваȬтся хакеры, которые спонсировались 
иностранноȗ дерȔавоȗ.

ȋтȜт вȖȣрȪ ȡлȜвȜк Ȗ ȚеȔȒȡțарȜȒțȩȣ кȜțȢлȖктȜв ȕатрȜțȡл 
теȣțȜлȜȑȖчеȟкȖе кȜȚȝаțȖȖ� Ȃǿǯ Ǿоссии запросила у &,S&2, SAP 
и ,%0 исходныȗ код их решениȗ безопасности, чтобы проверить 
возмоȔные бȫкдоры. ǿпустя несколько днеȗ правительство ǿȆǮ 
запретило всем федеральным ведомствам использовать 
решения .aspersNy из-за своеȗ близости к россиȗскому 
правительству и Ȃǿǯ.

ǸȖȏер�ȝреȟтȡȝлеțȖȭ
ǿогласно отчету 201� ,nternet &rime Report, опубликованному ,&� 
�Ȅентр обработки Ȕалоб по Ƕнтернет-преступлениям, относится к 
ȂǯǾ ǿȆǮ�, ȝȜтерȖ Ȝт кȖȏер�ȝреȟтȡȝлеțȖȗ вȩрȜȟлȖ țа 2�� Ȗ 
ȝревȩȟȖлȖ 1�� ȚлрȒ� ȒȜлларȜв ǿȆǮ� 

В нашем последнем отчете мы говорили о том, как Ȃранция 
отказалась от использования ȫлектронных методов голосования для 
граȔдан, проȔиваȬщих за рубеȔом, в силу �чрезмерно высокого� 
уровня риска кибер-атак. Ǽказалось, что была как минимум одна 
кибер-атака, и всего за пару днеȗ до выборов была опубликована 
приватная информация, а ȋммануȫль Ǻакрон быстро 
распространил пресс-релиз о том, что они были взломаны. 

https://en-marche.fr/article/communique-presse-piratage
http://www.pandasecurity.com/mediacenter/malware/stealing-from-financial-corporations/
https://pdf.ic3.gov/2016_IC3Report.pdf
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Ǻы долȔны иметь в виду, что ,&� учитывает только тот ущерб, о 
котором им было сообщено, но по их оценкам ȫто всего лишь 
1�� от реальных суммарных потерь. ǵначит, в 201� году только в 
ǿȆǮ суммарныȗ ущерб мог составить порядка � млрд. долларов.

ǿаȚȩе вȜȟтреȏȜваțțȩе ȫкȟȝлȜȗтȩ ȖȟȝȜлȪȕȡȬтȟȭ Ȓлȭ ȕаȝȡȟка 
атак �țȡлевȜȑȜ Ȓțȭ�, которые по определениȬ не известны 
производителȬ ǽǼ и которые позволяȬт хакерам взламывать 
компьȬтеры, даȔе если их ǽǼ обновлено. В апреле была 
обнаруȔена уязвимость, от котороȗ пострадали различные версии 
0icrosoft :ord, и мы знаем, что она использовалась хакерами как

минимум с января. В том Ȕе апреле, 0icrosoft опубликовала 
соответствуȬщее обновление для защиты пользователеȗ 2ffice.

Ǻедицинские карты как минимум 7000 пациентов были 
скомпрометированы в результате нарушения безопасности в 
медицинском центре %ron[ /ebanon +ospital &enter в НьȬ-Ƿорке.

ǯыли и другие инциденты безопасности, в которых 
злоумышленники не принимали непосредственного участия. В 
тех случях, в результате техническоȗ ошибки или просто по 
неостороȔности, данные, которые долȔны быть серьезно 
защищены, фактически стали доступны лȬбому, кто хотел 
получить к ним доступ. ȋто случилось в ǮвтȜȚȜȏȖлȪțȜȗ 
аȟȟȜȤȖаȤȖȖ $utoPobile $ssociation �$$�, которая в апреле на 
несколько днеȗ оставила �в открытуȬ� 1� Ǳǯ данных, среди 
которых моȔно было наȗти свыше 100 000 адресов ȫлектронноȗ 
почты, связанных с информациеȗ по кредитным картам.

ǽохоȔиȗ случаȗ произошел в ǿȆǮ на еще более высоком 
уровне. ǺаркетȖțȑȜвȩе кȜȚȝаțȖȖ, кȜтȜрȩе ȏȩлȖ țаțȭтȩ 
ǾеȟȝȡȏлȖкаțȟкȜȗ ȝартȖеȗ ǿȆǮ, ȜткрȩлȖ ȝȡȏлȖчțȩȗ ȒȜȟтȡȝ к 
ȒаțțȩȚ 1�� ȚȖллȖȜțȜв ȖȕȏȖрателеȗ �всего в ǿȆǮ чуть более 200 
миллионов избирателеȗ�. ȋти данные, которые были доступны 
пару днеȗ, содерȔали подробнуȬ информациȬ о каȔдом 
избирателе� ȂǶǼ, дата роȔдения, адрес и пр.

ǰ ǸȖтае țеȕакȜțțаȭ тȜрȑȜвлȭ ȒаțțȩȚȖ клȖеțтȜв $pple 
закончилась арестом 22 человек. Все признаки указываȬт на 
инсаȗдеров, поскольку некоторые из задерȔанных работали в 
компаниях по субконтракту с Apple и имели доступ к данным, 
которые потом были проданы. 

,nter&ontinental +otels *roup �,+*� сообщила о том, что пала 
Ȕертвоȗ краȔи данных, повлиявшеȗ на ее клиентов. ȃотя в 
феврале компания сообщила о том, что от атаки пострадало 
порядка десяти отелеȗ, но теперь уȔе стало известно о зараȔении 
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P2S-терминалов в более чем 1000 ее заведениȗ. В своем 
заявлении компания подтвердила риски в отношении карт, 
которыми расплачивались в период с 2� сентября до 2� декабря 
201� года. В компании такȔе пояснили, что не располагаȬт 
информациеȗ о несанкционированном доступе к платеȔноȗ 
информации после 2� декабря, но и подтверȔдения о полном 
искоренении вредоносных программ не было до марта 2017 
года. ǿреди различных пострадавших сетеȗ отелеȗ, которыми 
владеет данная группа компаниȗ, оказались +oliday ,nn, +oliday 
,nn ([press, ,nter&ontinental, .impton +otels и &rowne Pla]a.

ǿервис 2Qe/oJiQ� которыȗ предлагает пользователям единыȗ вход 
на все платформы в облаке, обеспечивая более удобнуȬ и 
безопаснуȬ работу, по иронии судьбы такȔе взломали. Ǹомпания 
сообщила в своем блоге, что она была атакована, а хакеры 
сумели проникнуть в их дата-центр в ǿȆǮ, получив доступ к базам 
данных и оставив пользовательские информациȬ, прилоȔения и 
пароли открытыми для хакеров.

ǺоȏȖșȪнȩе ȡȟтройȟтва
Начиная с 1 иȬня, *oogle стала предлагать более высокие 
вознаграȔдения тем, кто находит наиболее серьезные и ранее не 
обнаруȔенные уязвимости безопасности в их продуктах. ǽервое 
вознаграȔдение возросло с �0 000 до 200 000 долларов, а второе - 
с �0 000 до 1�0 000.

ȁязвимость �&9(-2017-��7�� в прошивке чипов %roadcom :i-)i 
+ard0A& So&, которая проявляется при переподклȬчении к :i-)i
сети, вынудила Apple выпустить обновление i2S �10.�.1�. 

Впрочем, ȫта уязвимость влияет не только на iPhone и iPad, но 
такȔе и на другие мобильные устроȗства �например, Samsung 
или *oogle 1e[us�, которые получили в апреле новое обновление 
безопасности для решения ȫтоȗ проблемы безопасности.
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Интернет вещей
Нам стало очень комфортно Ȕить во взаимосвязанном мире. Но 
получаемые удобства - ȫто всего лишь одна сторона медали. 
ǲругая сторона связана с различными опасностями, например, 
такими как атака :anna&ry, которая благодаря высокому 
развитиȬ Ƕнтернета и сетевых технологиȗ оказала гораздо более 
серьезное влияние. 

Смарт-города с гипервысокими уровнями сетевых соединениȗ и 
состоящие из миллиона подклȬченных к ǿети устроȗств являȬт 
собоȗ наглядныȗ пример внедрения технологиȗ в нашу 
повседневнуȬ Ȕизнь. Во всем мире города становятся все более 
�умными�, и прогнозируется, что к 2020 году свыше �0 миллиардов 
устроȗств будет подклȬчено к Ƕнтернету. ȋто значительно повысит 
риски безопасности, которые будут способны негативно 
отразиться на работе городскоȗ инфраструктуры, светофоров 
или городских систем  водоснабȔения. В иȬне :anna&ry в В иȬне :anna&ry в В иȬне :anna&ry
Ǯвстралии заразил �� камер, располоȔенных на светофорах и 
осуществляȬщих контроль скорости, после того как субподрядчик 
подклȬчил зараȔенныȗ компьȬтер к сети, в котороȗ они были 
располоȔены. ǽосле ȫтого инцидента полиция была вынуȔдена 
отменить �000 выписанных штрафов.

7 апреля в 2���0 1�� авариȗных сирен одновременно зазвучали в 
ǲалласе �ǿȆǮ, штат Ȁехас�. Ǽфициальным властям удалось их 
отклȬчить только через �0 минут после перевода всеȗ системы 
оповещения о чрезвычаȗных ситуациях в автономныȗ реȔим 
работы �оффлаȗн�. ǿледователи до сих пор не знаȬт, кто стоял за 
данноȗ атакоȗ, которая привела к ȫтому инциденту.

Недавно на свет появилась новая уязвимость, от котороȗ 
пострадали автомобили 0a]da. Впрочем, в отличие от других 
случаев, которые мы наблȬдали в прошлом, чтобы взломать 
систему автомобиля, необходимо вставить �флȫшку� во время 
работы двигателя в определенном реȔиме.

http://www.pandasecurity.com/mediacenter/news/dallas-cyberattack-smart-cities/
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Ǳруппа хакеров �Shadow %roNers� планирует продолȔить 
публикациȬ украденных в ǮНǯ материалов, так что гонка кибер-
армиȗ будет только усиливаться. В связи с ȫтим домашним и 
корпоративным пользователям необходимо будет 
предпринимать дополнительные меры безопасности.

Наибольшиȗ риск зараȔения существует у домашних 
пользователеȗ и малых предприятиȗ. ǿреди стран, которые в 
большеȗ степени подверȔены риску со стороны неизвестных 
угроз, - ȫто ǿальвадор, ǯразилия, ǯангладеш, Ǳондурас, Ǿоссия и 
Венесуȫла.

:anna&ry и Petya показали нам, что правительства различных 
стран мира могут и не стесняться �наȔимать на кнопку�, когда 
необходимо запустить кибер-атаки. ǸаȔдыȗ, кто пользуется 
Ƕнтернетом и подклȬченным к нему устроȗством, в конечном 
итоге моȔет стать Ȕертвоȗ глобальноȗ кибер-воȗны. ǽоȫтому мы 
призываем все государства мира искать пути к заклȬчениȬ 
какого-то меȔдународного договора �некиȗ аналог Ǵеневскоȗ 
конвенции�, чтобы ограничить возмоȔности государств по 
совершениȬ кибер-атак.

Ǯтаки шифровальщиков по-преȔнему на подȨеме, и единственное 
ȫтому обȨяснение заклȬчается в том, что Ȕертвы по-преȔнему 
платят выкуп. Ƕначе атаки такого рода сошли бы на нет. Ǽт всех нас 
зависит, смоȔем ли мы полоȔить конец ȫтому безумиȬ� с одноȗ 
стороны, мы долȔны надеȔно защищать себя от угроз, чтобы не 
стать Ȕертвоȗ, а с другоȗ стороны, - всегда иметь резервнуȬ копиȬ 
наших данных, чтобы не пришлось платить выкуп. 

Наиболее популярные ȫксплоȗты для запуска так называемых 
атак �нулевого дня� - ȫто уязвимости, которые еще неизвестны 
производителям ǽǼ. Ƕнсаȗдерские атаки такȔе представляȬт 
огромныȗ риск для домашних и корпоративных пользователеȗ, 
как и атаки на P2S-терминалы.

ǵаклȬчение
�
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Постоянный рост числа подключений к Интернету, начиная от 
мобильных устройств и заканчивая всеми типами устройств 
"Интернет вещей", значительно увеличивает количество атак до 
таких уровней, с которыми мы еще ни разу не сталкивались в 
прошлом.

Данная тенденция будет развиваться и далее, т.к. скоро уже 
десятки миллиардов устройств будут подключены к Интернету, 
причем это количество будет только увеличиваться. 
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Ȁрадиционные решения безопасности пока еще ȫффективны в 
защите от большинства вредоносных программ, но при ȫтом они 
не способны бороться с атаками, которые используȬт 
невредоносные инструменты и другие передовые техники.

Надо использовать решения безопасности, адекватные уровнȬ 
угроз, с которыми мы сталкиваемся. Ȁакие ('R-решения �(ndpoint 
'etection 	 Response, обнаруȔение атак на конечные устроȗства и 
реагирование на них�, как Adaptive 'efense, - ȫто единственные 
решения, которые способны предоставить все необходимые 
инструменты для защиты от новых угроз и слоȔных атак.

ǿамая ваȔная вещь при защите от атак - ȫто наличие всеȗ 
необходимоȗ информации� что случилось, когда, как, была ли 
краȔа данных или нет и т.д. Ƕспользуемое решение безопасности
долȔно предоставлять все ȫти данные как в реальном времени, так 
и впоследствии, в результате чего моȔно выполнять тщательныȗ 
анализ инцидентов. ȋто особенно ваȔно и для соблȬдения 
законодательства о защите персональных данных. 

ȀакȔе долȔен быть план деȗствиȗ на случаȗ атаки. Ǿано или 
поздно, но каȔдыȗ из нас моȔет стать Ȕертвоȗ атаки, поȫтому 
четкие деȗствия могут значительно минимизировать ущерб.

Ǻногие правительственные учреȔдения, частные компании и 
общественные организации в разных странах мира уȔе сделали 
ставку на предлагаемуȬ нами стратегиȬ, благодаря чему Adaptive 
'efense стал самым продаваемым решением безопасности в 
истории Panda Security. Ǹрупные корпорации в различных секторах 
ȫкономики �финансы, ǶȀ, вооруȔение, ȫнергетика и пр.� защищаȬт 
свои системы с помощьȬ Adaptive 'efense.

Panda/abs будет дерȔать вас в курсе новостеȗ из мира 
информационноȗ безопасности в нашем Ǻедиа-центре.

Ǿекомендации
�
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http://www.pandasecurity.com/russia/intelligence-platform/
http://www.pandasecurity.com/usa/intelligence-platform/
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Ǽ Panda/abs

PandaLabs - ȫто антивирусная лаборатория и центр
исследованиȗ и разработки компании Panda Security. ȍвляется 
мозговым центром компании относительно всего, что связано с 
вредоносными программами. Ǻы в Panda/abs�

ǿоздаем автоматизированные системы, работаȬщие в 
реȔиме реального времени, и постоянно предоставляем 
контрмеры, необходимые для защиты клиентов Panda 
Security во всем мире от всех типов вредоносного кода.

Ǽтвечаем за выполнение тщательного анализа всех типов 
вредоносных программ с цельȬ повышения уровня 
защиты, предлагаемоȗ клиентам Panda Security, а такȔе 
информируем общественность о данных угрозах.

Ǹроме того, PandaLabs постоянно находится в состоянии
повышенноȗ бдительности, внимательно отслеȔивая
различные тенденции и события, происходящие в
области вредоносных программ и безопасности.

ȋто необходимо для предупреȔдения и оповещения
общественности о неизбеȔных опасностях и угрозах, а
такȔе для прогнозирования будущих событиȗ.

https://www.youtube.com/channel/UC1Bycq-jK8qRUJcAhJlCzEA
https://twitter.com/PandaCloudRus
https://www.facebook.com/PandaCloudRus
http://vk.com/pandacloudrus
https://plus.google.com/u/0/+pandasecurityES/
http://instagram.com/PandaSecurity
http://www.pandasecurity.com/mediacenter/
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