
Одна из самых известных афер 90-х годов, и в 
наши дни остается одной из техник, которая часто 
используется кибер-преступниками. Свыше 90% 
вредоносных программ в мире передаются по 
электронной почте.

Фишинг заключается в отправке электронных 
писем, которые отправляются якобы из надежных 
источников (например, банк пользователя), чтобы 
пытаются обмануть пользователя и получить его 
конфиденциальные данные для дальнейших 
преступлений (мошенничества).

Проявление и тактика различны, но цель всегда 
одна: получить данные с помощью обманных 
сообщений, чтобы затем получить доступ к 
персональным или корпоративным счетам 
пользователя.

Операция Phish Phry
В 2009 году банки США подверглись фишинговой 
атаке Phish Phry, от которой пострадало свыше 
500 человек, потерявшие свыше 1,5 млн. 
долларов. Более 100 человек в США и Египте были 
ответственны за эту операцию.

Среди банков пострадали Bank of America и Wells 
Fargo. На сегодняшний день это самая крупная 
международная фишинговая кампания.

Атака на RSA
В марте 2011 года RSA сообщила о том, что была 
атакована в рамках фишинговой кампании. Для 
атаки использовалась незакрытая уязвимость в 
Adobe Flash. Письмо сообщало, что отправитель 
якобы отправлял некий файл для ознакомления с 
просьбой открыть его и просмотреть. В письме 
был вложен файл "2011 Recruitment plan".

Фишинговая афера Dyre
В октябре 2014 года фишинговая кампания Dyre 
заразила свыше 20 000 пользователей и смогла 
украсть свыше миллиона долларов. В большинстве 
отправленных писем сообщалось, что оно 
отправлено от налогового инспектора. Цель 
письма - обмануть пользователя, чтобы он 
установил вредоносную программу.

Фишинг на Snapchat
В июле 2018 года фишинговая атака позволила 
заполучить регистрационные данные у 50 000 
пользователей Snapchat. На фишинговом сайте 
klkviral.org был опубликован список с данными о 
55 851 аккаунте Snapchat вместе с их логинами и 
паролями.  
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Данная угроза уже арестована и 
нейтрализована Panda Security.
Но если Вы не используете антивирус Panda или 
Ваш уровень защиты требует улучшения, Вам 
необходимо обратить внимание на решения 
безопасности Panda для дома или офиса.

Решения безопасности Panda
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